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Login mit RegApp an Diensten
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RegApp – Multiprotocol Proxy

Einsatz in bwIDM,
NHR, NFDI, …
▪ Derzeit ~ 100.000

Benutzer

▪ Erweiterung im Rahmen
von bwIDM2/NFDI zur CAAI
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Service

Client

RegApp

Anwendung / Dienst

IdP Forschungs-
einrichtungen,
Cloud, …

OP
Social, Cloud,
Community AAIs, 
…

Nutzer-Authentifizierung

AD/LDAP

Infrastruktur Provisionierung
(Account, Gruppen, Dienstpasswörter, …)

Nextcloud GitLab



RegApp – Aufbau, Funktionen
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RegApp – Aufbau, Funktionen, CAAI-Erweiterung
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RegApp – Features

Basisfunktion als Identitätsproxy für Single Sign On Umgebungen
▪ Provisionierung und Deprovisionierung (Benutzeridentitäten)

▪ Transparente Anbindung von SAML-Föderationen

▪ SSO Protokoll-Proxy OIDC  SAML

▪ Infrastruktur-Proxy für LDAP-Dienste

Weitere Funktionen
▪ Endnutzerportal zur Service-Registrierung

▪ Hinterlegen von SSH-Schlüsseln

▪ Multifaktor-Authentifizierung für
Web- und Non-Web-Dienste

▪ Community-Dienste

▪ Autorisierung
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Authentication and Authorisation for 
Research and Collaboration

https://aarc-project.eu/



RegApp – Features

Basiert auf Quarkus

▪ Modernes Framework

▪ Schnelle Startzeiten

▪ Einfacheres Deployment auf Containerumgebungen

▪ Modulares Deployment

▪ Bessere Möglichkeiten zur REST-API Implementierung

▪ Seit Version 3.0.0
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RegApp – Features

Entwicklung und Features in letzter Zeit
▪ E-Mail Kontoaktivität Check mit Deprovisionierung 

▪ E-Mail-Adressen Pflicht 

▪ E-Mail Versand über mehrere Mailserver, abhängig von Absender 

▪ Häufigere Updates von verwendeten Bibliotheken
OWASP Check in CI Pipeline 

▪ Modernes Framework

▪ Umstellung JMS auf Datenbank-basiert Job Queue 

▪ Umstellung aller "@Stateless" Beans 

▪ Refactoring der Transaktionsebene

▪ Anpassung der CI-Umgebung

▪ Dokumentation neues Deployment

▪ Optimierungen Projektbereich

▪ Verbesserung beim Accountlinking

▪ Implementierung AttributeQuery als AtrtibuteAuthority
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RegApp – Neue Features
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Aktueller Stand
▪ Release Version 3.0.2

▪ Läuft aktuell auf unserer Produktiv-Umgebung

Geplante Verbesserungen
▪ Umstellung DB Schema Management auf Liquibase

In Version 3.1.0, läuft aktuell auf einem Test-System

▪ Läuft aktuell auf unserer Produktiv-Umgebung

▪ Verwaltung für OpenID Connect Clients
Geplant: Self-service

▪ Vermutlich: Umbenennung Projekt → Community

▪ Einführung flexibler Community Rollen (in Diskussion)

▪ Mehr Kubernetes Testing

▪ Brauchen ein Logo… 



Weitere Informationen

Web
▪ Deutsch: www.scc.kit.edu/dienste/regapp 
▪ Englisch: www.scc.kit.edu/en/services/regapp 

Verfügbarkeit
▪ Dokumentation: https://gitlab.kit.edu/groups/kit/reg-app/-/wikis/home
▪ Quellcode: https://gitlab.kit.edu/kit/reg-app/regapp-parent

Referenzen
▪ Föderiertes IDM der BaWü-Hochschulen bwIDM: login.bwidm.de
▪ Helmholtz-AAI: fels.scc.kit.edu
▪ Nationales Hochleistungsrechnen NHR: login.nhr-verein.de
▪ Nationale Forschungsdateninfrastruktur NFDI: regapp.nfdi-aai.de

Kontakt 
▪ matthias.bonn@kit.edu und michael.simon@kit.edu 
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